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証明書バンドル変更による FortiGuard の DNS over TLS(DoT)への影響について 

(CSB-260601-1) 

 

拝啓、平素は Fortinet 製品サポートをご利用下さいまして誠にありがとうございます。 

この度 Fortinet 社より、FortiGuard の DNS over TLS（DoT）サービスの使用時に潜在的な問題が発

生する可能性がある旨がアナウンスされています。下記内容をご確認いただき、「3. 対策バージョン」

に記載のバージョンへのアップグレード、もしくは「4. 回避策」の実施をご検討くださいますようお願

いいたします。 

敬具 

記 

1. 概要 

2026 年 5 月 27 日にリリースされた証明書バンドル（Version 1.00064）において、「DigiCert High 

Assurance EV Root CA」が削除されました。当該証明書は FortiGuard の DNS over TLS（DoT）サー

ビスで使用されているため、DNS 名前解決および web レーティングが失敗する可能性があります。 

 

2. 影響を受ける製品 

下表に記載の製品を利用している場合、本事象の影響を受けます。 

項 メジャーバージョン 
影響を受ける 

バージョン 

備考 

1 FortiOS 7.4 系 7.4.10～7.4.12  

 

3. 対策バージョン 

対策バージョンは以下の通りです。 

項 メジャーバージョン 対策バージョン 備考 

1 FortiOS 7.6 系 全バージョン  

2 FortiOS 7.4 系 7.4.13 以降 
メーカリリース前のため、 

変更される可能性があります。 
 

 

  



4. 回避策 

(1) 以下コマンドを実行し証明書バンドルのバージョンを確認してください。 

FGT # diagnose autoupdate versions | grep -iA2 Bundle 

Certificate Bundle 

--------- 

Version: 1.00064 

 

(2) 証明書バンドルのバージョンが 1.00064 である場合、以下コマンドで「DigiCert High 

Assurance EV Root CA」を追加してください。 

FGT # config vpn certificate ca 

    edit "DigiCert_High_Assurance_EV_Root_CA" 

        set ca "-----BEGIN CERTIFICATE----- 

MIIDxTCCAq2gAwIBAgIQAqxcJmoLQJuPC3nyrkYldzANBgkqhkiG9w0BAQUFADBs 

MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGlnaUNlcnQgSW5jMRkwFwYDVQQLExB3 

d3cuZGlnaWNlcnQuY29tMSswKQYDVQQDEyJEaWdpQ2VydCBIaWdoIEFzc3VyYW5j 

ZSBFViBSb290IENBMB4XDTA2MTExMDAwMDAwMFoXDTMxMTExMDAwMDAwMFowbDEL 

MAkGA1UEBhMCVVMxFTATBgNVBAoTDERpZ2lDZXJ0IEluYzEZMBcGA1UECxMQd3d3 

LmRpZ2ljZXJ0LmNvbTErMCkGA1UEAxMiRGlnaUNlcnQgSGlnaCBBc3N1cmFuY2Ug 

RVYgUm9vdCBDQTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAMbM5XPm 

+9S75S0tMqbf5YE/yc0lSbZxKsPVlDRnogocsF9ppkCxxLeyj9CYpKlBWTrT3JTW 

PNt0OKRKzE0lgvdKpVMSOO7zSW1xkX5jtqumX8OkhPhPYlG++MXs2ziS4wblCJEM 

xChBVfvLWokVfnHoNb9Ncgk9vjo4UFt3MRuNs8ckRZqnrG0AFFoEt7oT61EKmEFB 

Ik5lYYeBQVCmeVyJ3hlKV9Uu5l0cUyx+mM0aBhakaHPQNAQTXKFx01p8VdteZOE3 

hzBWBOURtCmAEvF5OYiiAhF8J2a3iLd48soKqDirCmTCv2ZdlYTBoSUeh10aUAsg 

EsxBu24LUTi4S8sCAwEAAaNjMGEwDgYDVR0PAQH/BAQDAgGGMA8GA1UdEwEB/wQF 

MAMBAf8wHQYDVR0OBBYEFLE+w2kD+L9HAdSYJhoIAu9jZCvDMB8GA1UdIwQYMBaA 

FLE+w2kD+L9HAdSYJhoIAu9jZCvDMA0GCSqGSIb3DQEBBQUAA4IBAQAcGgaX3Nec 

nzyIZgYIVyHbIUf4KmeqvxgydkAQV8GK83rZEWWONfqe/EW1ntlMMUu4kehDLI6z 

eM7b41N5cdblIZQB2lWHmiRk9opmzN6cN82oNLFpmyPInngiK3BD41VHMWEZ71jF 

hS9OMPagMRYjyOfiZRYzy78aG6A9+MpeizGLYAiJLQwGXFK3xPkKmNEVX58Svnw2 

Yzi9RKR/5CYrCsSXaQ3pjOLAEFe4yHYSkVXySGnYvCoCWw9E1CAx2/S6cCZdkGCe 

vEsXCS+0yx5DaMkHJ8HSXPfqIbloEpw8nL+e/IBcm2PN7EeqJSdnoDfzAIJ9VNep 

+OkuE6N36B9K 

-----END CERTIFICATE-----" 

    next 

end 

 

以上 


