
 1 / 2 

 

2023年 04月 17日 

お客様各位 

株式会社日立ソリューションズ 

Juniper Networks製品ユーザーサポート 

 

【脆弱性】Junos OS 2023年 4 月定期脆弱性報告における影響について 

 

平素は Juniper Networks 製品ユーザーサポートをご利用くださいまして誠にありがとうご

ざいます。この度 Juniper Networks 社より、深刻度の高い脆弱性として JSA70605 がアナウ

ンスされましたので、以下の通りご連絡いたします。 

敬具 

記 

 

⚫ 概要 

Junos OS に含まれるサードパーティ製ソフトウェアコンポーネントにおいて以下の脆弱

性が確認されています。 

CVE CVSS 

CVE-2021-45960 8.8 (CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H) 

CVE-2021-46143 7.8 (CVSS:3.1/AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H) 

CVE-2022-22822 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

CVE-2022-22823 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

CVE-2022-22824 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

CVE-2022-22825 8.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H) 

CVE-2022-22826 8.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H) 

CVE-2022-22827 8.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H) 

CVE-2022-23852 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

CVE-2022-23990 7.5 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H) 

CVE-2022-25235 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

CVE-2022-25236 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

CVE-2022-25313 6.5 (CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:U/C:N/I:N/A:H) 

CVE-2022-25314 7.5 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:N/I:N/A:H) 

CVE-2022-25315 9.8 (CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

 

  



 2 / 2 

 

 

⚫ 対象製品 

以下のバージョンの Junos OSを使用している機器 

 ・19.1R3-S9以前 

 ・19.4R3-S9以前 

 ・20.2R3-S5以前 

 ・20.3R3-S5以前 

 ・20.4R3-S4以前 

 ・21.1R3-S3以前 

 ・21.2R3-S3以前 

 ・21.3R3-S2以前 

 ・21.4R3 以前 

 ・22.1R2-S1以前 

 ・22.2R2 以前 

 

⚫ 対策 

 本脆弱性は修正済みバージョンへのアップグレードにより対策することができます。 

当社にてリリースしている修正済みバージョンは以下の通りです。 

・SRX：19.4R3-S11, 20.4R3-S6, 21.4R3-S3 

    ※Junos OS 19.4 の EoSは 2023/06/26 となっているためご留意ください。 

・vSRX：21.4R3-S3 

・EX：21.4R3-S1 

・QFX：20.4R3-S5(QFX5120のみ), 21.4R3-S2 

 

⚫ Juniper Networks社セキュリティアドバイザリ 

  Juniper Networks 社では、脆弱性情報を下記の Security Advisory ページで公開してい

ます。最新の脆弱性情報は下記サイトをご覧いただき、適時ご利用環境の対策をいただきま

すようお願いいたします。 

 尚、同サイト記載以上の情報は開示されていません。記載内容の解釈また内容等について

は当社サポートではお答えいたしかねます。予めご了承ください。 

 Security Advisories 

 ・JSA70605 

 

以上 

https://supportportal.juniper.net/s/global-search/%40uri?language=en_US#sort=relevancy&f:ctype=[Security%20Advisories]
https://supportportal.juniper.net/JSA70605

