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WebUIにおける DOM-Based XSSの脆弱性（CVE-2023-6790）について 

 

平素は Palo Alto Networks製品ユーザーサポートをご利用くださいまして誠にありがとう

ございます。この度、Palo Alto Networks社より、WebUIにおける DOM-Based XSSの

脆弱性（CVE-2023-6790）についてアナウンスされましたので、以下の通りご連絡いたし

ます。 

 

1 概要 

PAN-OSソフトウェア内の DOM-Based XSSの脆弱性により、攻撃者が細工したURL

リンクをWebUIへ接続する際に表示した場合、攻撃者は管理者ブラウザのコンテキス

トで JavaScriptペイロードを実行できます。 

 

2 対象のお客様 

下記 OSバージョンをご利用しているお客様 

 

表 1. 影響を受ける OSバージョン 

OSバージョン 影響を受ける 影響を受けない 

Cloud NGFW None All 

PAN-OS 8.1 < 8.1.25 ≧ 8.1.25 

PAN-OS 9.0 < 9.0.17 ≧ 9.0.17 

PAN-OS 9.1 < 9.1.16 ≧ 9.1.16 

PAN-OS 10.0 < 10.0.12 ≧ 10.0.12 

PAN-OS 10.1 < 10.1.9 ≧ 10.1.9 

PAN-OS 10.2 < 10.2.4 ≧ 10.2.4 

PAN-OS 11.0 < 11.0.1 ≧ 11.0.1 

PAN-OS 11.1 None All 

Prisma Access None All 

 

 

 

 

 



3 恒久対策 

下記 OSバージョンへのアップグレードをご検討ください。 

 

表 2. 修正に対応している OSバージョン 

現在の OSバージョン 修正 OSバージョン 

Cloud NGFW All 

PAN-OS 8.1 ≧ 8.1.25 

PAN-OS 9.0 ≧ 9.0.17 

PAN-OS 9.1 ≧ 9.1.16 

PAN-OS 10.0 ≧ 10.0.12 

PAN-OS 10.1 ≧ 10.1.9 

PAN-OS 10.2 ≧ 10.2.4 

PAN-OS 11.0 ≧ 11.0.1 

PAN-OS 11.1 All 

Prisma Access All 

 

4 その他特記事項 

本脆弱性の詳細や最新情報については、下記の Palo Alto Networks 社ページも併せて

ご参照ください。 

 

Security Advisories 

CVE-2023-6790 PAN-OS: DOM-Based Cross-Site Scripting (XSS) Vulnerability in 

the Web Interface 

https://security.paloaltonetworks.com/CVE-2023-6790  

 

なお、掲載されている以上の情報は開示されておりません。記載内容以上の情報につ

いては、弊社サポートではお答え致しかねますことを予めご了承ください。 

 

また、Palo Alto Networks 社からは、2023年 12月 15日に本脆弱性以外にも Palo Alto 

Networks社製品に関するセキュリティアドバイザリーが複数発表されております。

（Medium 6件）これらについても上記の Security Advisories からご参照ください。 

 

以上 

https://security.paloaltonetworks.com/CVE-2023-6790

